BIZTONSAG ES BIZALOM A KORMANYZATBAN

B.1. KULSO BIZTONSAG

B.1.4. A magyar kiberbiztonsag helyzete

A globalizaciés folyamatok gyorsulasa-
ban a hdlézatalapu informacios rend-
szerek kodzponti szerepet jatszanak.
Biztonsagos m(ikodésik alapvetd érdek .
a gazdasag fejlédése és a tarsadalom
egésze szempontjabdl. Az informacios 80
rendszerek, a benniik el6dllitott, tarolt,
tovabbitott adatok, valamint a felhasz- 60
nalok altal alkotott kibertér biztonsaga
érdekében szikséges, hogy Magyar-
orszag rendelkezzen azokkal a mini- .
mumképességekkel, amelyek biztosi-
tani tudjak a megfelel6 szintl védelmet, o
és amelyek képessé teszik az orszagot
a nemzetkozi egyittmiikddésekben valé

eredményes részvételre.

mKomoly védelmi intézkedéseket igényl6 incidensek m Megfelel6 Gizemeltetéssel kezelhetd incidensek

Végponti védelemmel kezelhet6 incidensek

Kibervédelmi incidensek ardnya a magyar kézigazgatdsban
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Magyarorszag esetében azinformécié-
szabadsagrol sz6l6 2013. évi L. torvény kotelezévé teszi
a biztonsagi események jelentését. A bejelentett esemé-
nyek tipusainak eloszldsa mutatja, hogy mennyire képesek
a magyar kdzszolgdlat szervezetei a komplexebb infor-
matikai tamadasok felderitésére, egyben kdvetkeztetni
lehet arra, milyen technoldgiai hattér és mekkora human
er6forras all rendelkezésre a magyar kibervédelemben.
Azincidenstipusok az elharitas szempontjabél harom cso-
portra bonthatok.

Az elsé csoportba a legalapvetébb védelmi technikakkal
kezelhetd incidensek tartoznak, ezeket a végponti védelem-
mel kezelheté incidensek kategoériaba soroljuk. Ezek 2017-
ben az 6sszes jelentett incidens 37%-at tették ki, 9 szazalék-
pontos ndvekedést mutatva az el6z6 évhez képest.

A masodik csoportba azok az incidensek tartoznak, ame-
lyek a rendszer-tizemeltetéshez, jellemzéen az intézmény
elektronikus szolgaltatasaihoz, szerverkdrnyezetéhez kap-
csolodnak. Ezeket megfelelé lizemeltetéssel kezelhet6 inci-
denseknek nevezziik, és jellemzéen szakértd- és szakérte-
lemhidnyt tiikr6znek. 2017-ben a jelentett incidensek 45%-a
tartozott ebbe a korbe, szemben az el6z6 évi 52%-kal.

A harmadik csoportba tartoznak azok a témadasok, ame-
lyek altaldban nehezen észlelhetdk, kezelésiikhoz jelentds
beruhdzas szlikséges. Ezeket komoly védelmi intézkedéseket
igénylé incidenseknek nevezziik. Az iparagi statisztikak sze-
rint ezek okozzak a legkomolyabb karokat, sokszor mégis
észrevétlenek maradnak. 2017-ben a jelentett incidensek
18%-a tartozott ebbe a korbe, vagyis értéke érdemben nem
valtozott a 2016-ban mért 20%-hoz képest.

A célaz, hogy a végponti védelemmel kezelhet6 inciden-
sek és a megfelelé Uzemeltetéssel kezelhetd incidensek
aranya a komoly védelmi intézkedéseket igényld inciden-
sek ardnyahoz képest csdkkenjen. Ez azt jelentené, hogy
Magyarorszag kdzigazgatasanak kibervédelmi képességei
érdemben javulnak, hiszen a révid tavon végrehajthatd
intézkedéseket megtette, az informatikai Gizemeltetési hia-
nyossagok kikliszobdlése egyre kevesebb incidenst eredmé-
nyez, mikézben kiépilnek azok az infrastrukturak, amelyek
a potencidlisan komoly hatdsu incidensek észlelését teszik
lehetévé. Minél tobbet kolt egy kormanyzat a kibervéde-
lemre, annal inkdbb képes észlelni a nemzet biztonsagat
fenyegetd, de leggyakrabban rejtve maradé tdmadésokat.

A magyarorszagi kiberbiztonsagi incidensek nagyobb része tovabbra is informatikai lizemeltetési hianyossagra

vezetheté vissza, a komplex tamadasok észlelési rataja alacsony.
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