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BIZTONSAG ES BIZALOM A KORMANYZATBAN
KULSO BIZTONSAG

B.1.4. Kiberbiztonsagi incidensek aranya a magyar kézigazgatasban
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események ardnyszama. A bejelentett ese-

mények tipus szerinti eloszlasa mutatja meg,

hogy mennyire képesek a magyar kdzintézmények a komp-
lexebb informatikai tdmadasok felderitésére, valamint kovet-
keztetni enged arra is, hogy milyen technoldgiai hattér
és mekkora human eréforras all rendelkezésre a magyar
kibervédelemben. Minél tobbet kolt egy kormanyzat erre
aterlletre, anndl inkdbb képes lesz észlelni a nemzet bizton-
sagat fenyegetd, leggyakrabban rejtve maradé tdmadasokat.
A biztonsagi eseményeket a 2015-ben megalakult Nemzeti
Kibervédelmi Intézetnek kell jelenteni. Az incidenstipusok
az elharitas szempontjabdl alapvetéen harom csoportra
bonthatodk.

Az elsé csoportba a legalapvetébb védelmi technikakkal
kezelhetd incidensek tartoznak (a Nemzeti Kibervédelmi
Intézet adatgyUjtésének kategdridi szerint ezek: a kdros
szoftver, a robothalézat és a kéretlen levél), ezeket a Végponti
védelemmel kezelheté incidensek kategoridba soroljuk. Ezek
2016-ban az 6sszes jelentett incidens 27,7%-at tették ki,
az el6z6 évhez képest 9,8%-0s csokkenést mutatva. Ez
kdszonheté a kormanyhivatalok elterjedésének és ezaltal
a munkadllomdsok kdzponti lizemeltetésének. A hatadsos
védelmi technikdk beszerzése és lizemeltetése viszonylag
egyszer(, igy egyre tobb intézménynél hasznéljak &ket.

A masodik csoportba azok az incidensek tartoznak, ame-
lyek a rendszer-tizemeltetéshez, jellemzden az intézmény
elektronikus szolgaltatdsaihoz, szerverkdrnyezetéhez kap-
csolodnak. Ezt a kategoriat 6sszefoglalva Megfeleld (ize-

Forrds: NKI

meltetéssel kezelhetd incidenseknek nevezzik (a Nemzeti
Kibervédelmi Intézet adatgyUjtésének kategoridi szerint
ezek: a sériilékeny szolgéltatdsok és a honlaprongalds). Az itt
megmutatkozé incidensek hatterében jellemzéen szakértos-
és szakértelemhiany mutatkozik. A 2016-ban jelentett inci-
densek 52,2%-a tartozott ebbe a korbe, szemben az el6z6
évi 38,6%-kal. A magyar kdzigazgatas erételjes informacio-
technoldgiai centralizécidja, valamint kilonb6zdé kdzponti
szolgaltatasok megjelenése segithet ennek a probléméanak
a megoldasaban.

A harmadik csoportba tartoznak azok a tdmadasok, ame-
lyek altaldban nehezen észlelhetdk, kezelésiikhoz jelentds
infrastruktura-beruhdzas, illetve a felhasznaldk részérdl
komoly biztonsagtudatossagi fejlesztés szikséges, ezért eze-
ket Komoly védelmi intézkedéseket igénylé incidensek néven
soroljuk be (@a Nemzeti Kibervédelmi Intézet adatgyUjtésének
kategoridi szerint ezek: az adathaldszat, a tulterheléses tdma-
das, ajogosulatlan hozzaférés, valamint a célzott tamadas).
A statisztikdk szerint ezek okozzék a legkomolyabb karokat,
sokszor mégis észrevétlenek maradnak. A 2016-ban jelentett
incidensek 20,1%-a tartozott ebbe a korbe, ami enyhe csok-
kenést jelent a 2015-ben mért 23,9%-hoz képest.

A célzott tdmadasok 6sszesen 0,3%-ot tesznek ki az 6sszes
jelentett incidens koz6tt, valdszinUsitve, hogy a nemzetbiz-
tonsagot potencialisan fenyegetd kibertdmadasok jorészt
észrevétlenek maradnak.

A magyarorszagi kiberbiztonsagi incidensek nagyobb része informatikai iizemeltetési hianyossagra vezetheto

vissza, a komplex tamadasok észlelési rataja nagyon alacsony.




